
 

电讯服务供应商管理诈骗电话及诈骗短讯的业务守则  

 

导言  

 

 根据综合传送者牌照特别条件第 1.2(c)条、服务营办商牌照特

别条件第 12.1(c)条，以及《电讯条例》（第 106 章）第 8(1)(aa)条

要约提供电讯服务类别牌照（「类别牌照」）条件第 15.1(c)条，通

讯事务管理局（「通讯局」）可发出业务守则，就保障和促进消费

者在电讯产品及服务方面的利益向持牌人提供实务指引。根据综合

传送者牌照特别条件第 1.2(e) 条和服务营办商牌照特别条件第

12.1(d)条，通讯局可发出业务守则，就正确、有效率及可靠的电讯

操作向持牌人提供实务指引。根据综合传送者牌照特别条件第 53 条

或服务营办商牌照特别条件第 29 条，持牌人须防止传送或传递被利

用作诈骗用途的电话或讯息或暂停被利用作诈骗用途的服务。此

外，根据《电讯条例》（第 106 章）第 6D(1)条及综合传送者牌照特

别条件第 1.1 条，持牌人须遵守通讯局为了就《电讯条例》的任何条

文及综合传送者牌照的任何牌照条件提供实务指导而发出的指引或

业务守则。  

 

2. 本业务守则由通讯局根据上述牌照条件和《电讯条例》的条文

发出，所有电讯服务供应商均须遵守和符合当中的规定。本业务守

则旨在向电讯服务供应商提供实务指引，管理由本地电讯网络及系

统打出的怀疑诈骗电话及发出的怀疑诈骗短讯，以及确保电讯网络

及系统的有效率和可靠操作。  

 

3. 本业务守则列出：  
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(a)  电讯服务供应商在识别诈骗电话及诈骗短讯、暂停打出该

等诈骗电话或发出诈骗短讯的本地电话号码／编码的电讯

服务／功能、恢复已被暂停的电讯服务／功能，以及备存

和提交纪录方面的责任；以及  

 

(b) 在电讯网络及系统上被视为打出诈骗电话的致电模式及发

出诈骗短讯的发送模式所包含的特征。  

 

释义  

 

4. 在本业务守则，  

 

「类别牌照持牌人」  指持有类别牌照可在业务过程中要约

提供本地固定及／或流动电讯服务的

人；  

 

「固网商」  指固定网络营办商；  

 

「本地电话号码／编码」  指通讯局发出的「香港电讯服务号码

计划」所涵盖的号码／编码；  

 

「通讯办」  指通讯事务管理局办公室；  

 

「服务营办商持牌人」  指持有服务营办商牌照以提供第一类

服务、第二类服务及／或第三类（流

动虚拟网络营办商）服务的人；  
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「诈骗电话」  指任何用作进行诈骗活动的话音通讯

电话；  

 

「诈骗短讯」  指任何用作进行诈骗活动的短讯；  

 

「短讯」  指 透 过 在 第 三 代 合 作 伙 伴 计 划

（3GPP）中的规格所界定的短讯服务

发出的讯息；以及  

 

「电讯服务供应商」  指持有综合传送者牌照以提供对内固

定及／或流动电讯服务的人、持有服

务营办商牌照以提供第一类服务、第

二类服务及／或第三类（流动虚拟网

络营办商）服务的人，或获发类别牌

照可在业务过程中要约提供本地固定

及／或流动电讯服务的人。  

 

 

业务守则的涵盖范围  

 

5. 本业务守则适用于使用本地电话号码／编码的任何装置打出的

话音通讯电话及发出的短讯。1 

 

 

                                                           
1 不包括（ i）经数码／网际规约干线接驳至固定电话服务供应商的网络或系统打出的

话音通讯电话或（ i i）使用在电讯服务号码计划下列作第一类、第二类或第三类短

码的号码打出的话音通讯电话，亦不包括应用程式对个人发出的短讯，以及由已获

认证的短讯发送人以「#」号开头的短讯发送人名称所发出的短讯。  
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管理诈骗电话及诈骗短讯  

 

识别及暂停怀疑打出诈骗电话或发出诈骗短讯的本地电话号码╱编

码的电讯服务╱功能  

 

6. 诈骗电话及诈骗短讯对电讯服务用户构成严重的社交及财务影

响。从网络角度而言，若一个或几个电话号码╱编码在短时间内打

出大量电话或发出大量短讯，则有甚高风险涉及进行诈骗活动，亦

会影响电讯网络及系统的正常运作。附件 A 列出了一些怀疑诈骗电

话的致电模式及诈骗短讯的发送模式 2。  

 

7. 营运电讯网络及系统的电讯服务供应商须监察自其网络及系统

打出的电话及发出的短讯，并在技术上实际可行的情况下，防止有

人利用个别本地电话号码╱编码打出诈骗电话及发出诈骗短讯。一

旦识别出怀疑诈骗电话的致电模式或诈骗短讯的发送模式，电讯服

务供应商须采取适当行动，暂停该本地电话号码╱编码的相关电讯

服务╱功能（例如语音服务、短讯），为期至少三个月。    

 

8. 营运电讯网络及系统的电讯服务供应商须就其执行载于附件 A

上（i）A 部所列的其中一项或多项怀疑诈骗电话致电模式；（ii）B

部所列的其中一项或多项怀疑诈骗电话致电模式；以及（ iii）C 部

所列的其中一项或多项怀疑诈骗短讯发送模式的监察措施，以书面

方式告知通讯办。如电讯服务供应商执行的措施并未涵盖附件 A 上

                                                           
2 一些合法的电话及短讯（例如促销电话及短讯）可能会显示与诈骗电话及诈骗短讯

相似的特征，电讯服务供应商或需收集更多证据，以识别怀疑诈骗电话及诈骗短

讯。有关证据可包括 (a)接获客户投诉指收到由个别本地电话号码╱编码打出的电话

或发出的短讯涉及怀疑诈骗活动；以及(b )相关执法机关对个别本地电话号码╱编码

被用作拨打诈骗电话或发送诈骗短讯提供的资料。       
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A 部至 C 部胪列的所有怀疑诈骗电话致电模式及诈骗短讯发送模

式，有关电讯服务供应商须向通讯办提供令其信纳的理据。为免生

疑问，电讯服务供应商可提出其他条件用以识别怀疑诈骗电话致电

模式或诈骗短讯发送模式，该等建议须事先取得通讯办同意后方可

予以执行。  

 

9. 对于没有营运电讯网络的服务营办商持牌人和类别牌照持牌人，

提供宿主网络服务或批发服务的固网商或流动网络营办商须在技术

上实际可行的情况下，协助使用其服务的服务营办商持牌人／类别

牌照持牌人执行相关监察，并支援他们执行暂停可疑的本地电话号

码／编码的电讯服务／功能。宿主固网商或流动网络营办商须为使

用其服务的服务营办商持牌人／类别牌照持牌人提供所需协助，使

他们能妥善备存暂停服务或功能的纪录和处理相关的客户查询。  

 

10. 同样地，提供批发服务予类别牌照持牌人的服务营办商持牌

人，亦须如上文第 9 段所述的固网商或流动网络营办商一样的身份

行事，通知及支援使用其服务的类别牌照持牌人，将有关类别牌照

持牌人所要约提供的可疑电话号码／编码的电讯服务／功能暂停，

并提供所需协助，使有关类别牌照持牌人能够妥善备存暂停服务或

功能的纪录和处理相关的客户查询。  

 

11. 载于附件 A 上的怀疑诈骗电话致电模式及诈骗短讯发送模式并

非详尽无遗，通讯局或会不时予以更新。  

 

恢复已被暂停的电讯服务／功能  

 

12. 被暂停的本地电话号码／编码的电讯服务／功能可因应有关用

户的要求，在提供其身份或核实其身份，并提交一份陈述书阐明已
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被暂停的本地电话号码／编码的用途及致电或发送短讯的目的后获

得恢复。电讯服务供应商须就每次恢复已被暂停电讯服务／功能的

本地电话号码／编码备存相关纪录，并保存上述的用户陈述书。  

 

13. 电讯服务供应商在处理每个恢复服务或功能的要求时，须核实

以下资料：  

 

(a)  如属个人用户，须核实用户姓名、出生日期及香港身份证

号码（如用户并无香港身份证，则核实有效身份证明文件

的资料）；   

(b) 如属企业用户，须核实有关业务╱法团╱分行的名称、负

责人的个人资料和有关业务╱法团╱分行的有效登记证号

码；及  

(c) 就(a)或(b)提供的资料（视属何情况而定），须确保  

(i) 与电讯服务供应商备存的客户纪录一致；或  

(ii)  与该用户根据《电讯（登记用户识别卡）规例》（第

106AI 章）就其电话卡完成实名登记时使用的资料一

致。  

 

14. 为免生疑问，如受影响用户为服务营办商持牌人或类别牌照持

牌人的用户，该服务营办商持牌人或类别牌照持牌人须与提供其宿

主网络服务或批发服务的有关固网商╱流动网络营办商╱服务营办

商持牌人作出协调╱安排，以恢复已被暂停的电讯服务╱功能。  

 

备存及提交纪录  

 

15. 电讯服务供应商须为每次暂停电讯服务╱功能及每次恢复已被
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暂停的服务╱功能作记录，并保存有关纪录至少 12 个月。附件 B 载

列有关电讯服务供应商须保存作为纪录的资料。    

 

16. 电讯服务供应商须按通讯局以书面要求的方式及时间，向通讯

局提供所保存的资料纪录。如有需要，有关资料可能会向执法机关

提供作防止罪案或调查用途。   

 

检讨和更新业务守则  

 

17. 通讯局可因应电讯政策及科技和市场的发展，不时检讨和更新

本业务守则。通讯局对本业务守则作任何修订前，会先考虑业界及

其他相关人士的意见。  

 

18. 为免生疑问，遵从本业务守则并不影响固网商、流动网络营办

商及服务营办商持牌人履行综合传送者牌照特别条件第 53 条或服务

营办商牌照特别条件第 29 条（视属何情况而定）订明的牌照责任，

为防止传送或传递被利用作诈骗用途的电话及短讯，或暂停被利用

作诈骗用途的服务而执行的任何其他措施。  

 

 

 

通讯事务管理局  

2024 年 4 月 29 日修订  
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附件 A 

怀疑诈骗电话的致电模式及诈骗短讯的发送模式清单  

 

 

  



 
 

- 9 - 
 

附件 B 

 

被暂停电讯服务／功能的资料  

 

电讯服务供应商必须备存以下资料，以作记录*：  

 

1. 被暂停电讯服务／功能的本地电话号码／编码及其暂停日期；  

2. 根据哪项条件暂停该电话号码／编码的电讯服务／功能；  

3. 恢复已被暂停服务／功能的本地电话号码／编码及其恢复日期；  

4. 要求恢复已被暂停电讯服务／功能的受影响用户身份、由该用

户提交的陈述书阐明其已被暂停的本地电话号码／编码的用途

及致电或发送短讯的目的，及有关要求的结果；及  

5. 白名单所载每名用户的身份和其对应的本地电话号码／编码

（如适用）。  

 

 

附注︰  

 

* 为免生疑问，如受影响用户为服务营办商持牌人或类别牌照持牌

人的用户，则该服务营办商持牌人或类别牌照持牌人须备存本附

件所列的资料。  

 


